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	Përshkrimi i lëndës:
	Në këtë lëndë mësohen bazat e sigurisë në rrjetet dhe komunikimet, rezilienca digjitale dhe sigurisë kibernetike, duke vazhduar me sigurinë e komunikimeve mobile, dhe përfunduar me sistemet e sigurisë për teknologjitë dhe aplikacionet e ndryshme pa tela.

	Qëllimet e lëndës:
	Qëllimi i këtij kursi është që studenti gjatë ligjëratave dhe ushtrimeve laboratorike të zgjerojë dhe thellojë njohuritë e tij për rezilienca digjitale dhe sigurinë kibernetike, sigurinë në rrjetet dhe komunikimet, dhe çështjet lidhur me to. Gjithashtu, studenti do të shqyrtojë bazat e sigurisë në rrjet, sigurinë e rrjeteve mobile (2G, 3G, 4G, 5G), sigurinë e IoT, sigurinë e ITS, sigurinë e pagesave mobile, dhe funksionalitetin e platformave të tjera.

	Rezultatet e pritshme të nxënies:
	Pas përfundimit të këtij kursi studenti do të jetë në gjendje që të:
•	kuptojë nevojën për siguri dhe qështjet legale, etike dhe profesionale për sigurinë e informacionit
•	dalloj resiliencën digjitale dhe sigurin♪7 kibernetike
•	aplikoj në praktikë teknologjitë e sigurisë së informacionit (Firewall, Qasja e kontrolluar dhe VPN) si dhe veglat për detektimin e ndërhyrjeve në informacion
•	përdorë algoritmet kriptografike
•	implemntoj sigurinë e informacionit për  mirembajtjen e sistemeve

	Rëndësia dhe Aktualiteti i Lëndës
	Kjo lëndë ka një rëndësi të veçantë në Teknologjinë e Informacionit dhe Komunikimit në mënyrë që studentët ta kuptojnë se si realizohet siguria e informacionit, rrjeteve dhe sistemeve ICT në përgjithësi. 


	

	Ngarkesa e studentit (duhet të jetë në përputhje me Rezultatet e Nxënies të studentit)

	Aktiviteti 
	Orë mësimore
	Ditë/Javë
	Gjithsej

	Ligjëratat 
	2
	15
	30

	Teori/Punë në laborator/Ushtrime 
	1
	15
	15

	Punë praktike
	1
	15
	15

	Përgatitje për test intermediar
	/
	/
	/

	Konsultime me mësimdhënësin
	1
	15
	15

	Puna në terren
	/
	/
	/

	Testi, punimi seminarik
	/
	/
	/

	Detyrë shtëpie
	2
	15
	30

	Mësimi individual (në bibliotekë apo në shtëpi)
	2
	14
	28

	Përgatitja për provimin final 
	2
	5
	10

	Koha e vlerësimit (testi, kuizi, provimi final)
	1
	2
	2

	Projektet, prezantimet, etj.
	5
	4
	20

	Shto ndonjë aktivitet tjetër që nuk është në tabelë...
	/
	/
	/

	Total
	
	
	150

	

	Metodat e mësimdhënies:  
	(Ligjëratat, ushtrimet gjatë orëve të mësimit duke përdorë materiale të ndryshme, punë në grup prej 2-3 studentëve në një projekt (punë e pavarur), detyrë shtëpie individuale).

	Metodat e vlerësimit:
	Puna e suskseshshme praktike 30%,
Vlerësimit të parë intermedier; 30%, 
Vlerësimit të dytë intermedier:30%, 
Vijimit të rregullt dhe angazhimit në diskutime dhe seminare10%,  
Totali: 100 % .

	

	Literatura primare: 
	M. Ciampa “Security+ Guide to Network Security Fundamentals” Sixth Edition Cengage 2018

N. Boudriga “Security of Mobile Communications” CRC Press 2010

M. Liyanage “A Comprehensive Guide to 5G Security” 1st Edition Wiley 2018

J. Penttinen “Wireless Communications Security” Solutions for the Internet of Things Wiley 2017

M. Whitman, H. Mattord  (2018): Principles of Information Security, 6th Edition, Publishing House  “Cengage”, USA.

	Literatura shtesë:  
	J. Vacca (2017): Computer and Information Security, 3rd Edition, Publishing House Elsevier,  USA

Journal and conference papers from digital resilience and cyber security


	Java
	Titulli i ligjëratës 

	Java 1:
	Hyrje në sigurinë e informacionit


	Java 2:
	Kriptografia

	Java 3:
	Zbulimi, reagimi i shpejtë dhe rimëkëmbja nga incidentet

	Java 4:
	Identifikimi, zbulimi dhe menaxhimi i rreziqeve dhe dobësive

	Java 5:
	Strategjia e rezilienca dixhitale

	Java 6:
	Ndërgjegjësim në organizatë për se si të veproni gjatë ndërhyrjeve

	Java 7:
	Siguria e rrjeteve 2G dhe 3G

	Java 8:
	Siguria e rrjeteve LTE

	Java 9:
	Siguria e rrjeteve heterogjene

	Java 10:
	Siguria e rrjeteve 5G

	Java 11:
	Siguria r infrastrukturës fizike 5G

	Java 12:  
	Siguria e rrjetit 5G dhe rrjeti virtual

	Java 13:    
	Siguria e rrjetit 5G-WLAN

	Java 14:  
	Siguria e komunikimeve IOT

	Java 15:   
	Siguria e komunikimeve në transportin inteligjent
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Ora mësimore fillon dhe përfundon me kohë. 
Mjetet që përdorën gjatë orëve të mësimit duhet të pastrohen dhe të ruhen në fund të orës mësimore. 
Telefonat mobil/të mençur dhe pajisjet tjera elektronike (p.sh. iPod-ët) duhet të fikën (apo të kurdisen në vibrim) dhe të mos ekspozohen gjatë orëve të mësimit. 
Laptopët dhe kompjuterët tabletë lejohen të përdorën vetëm në heshtje; aktivitetet tjera siç janë kontrollimi i e-mailit personal apo shfletimi i ueb-faqeve në internet janë të ndaluara. 




Shënim | Nëse 3 detyra të klasës të një studenti vlerësohen nën 50%, atëherë ai/ajo do ta humb të drejtën që t’i nënshtrohet provimit final. Vlerësimi bëhet nga 0-100 %.

