Titulli i kursit (IEndés mésimore): Siguria e Informacionit (obligative, master semestri I, 6 ECTS)

Qéllimi i kursit (modulit):. Kjo Iéndé ka pér géllim tu ofrojé studentéve njohuri té gjeré né lidhje me
sigurimin e informacionit dhe konceptet e sigurisé, algoritmet kriptografike, té kuptuarit e ¢éshtjeve te
ndryshme né lidhje sistemet e informacionit dhe rreziget e tyre té sigurisé, té vlerésojné réndésiné e sigurisé
sé informacionit, mbrojtjen e informacionit, gasja né sistemet e informacionit, legjislacioni dhe standardet
industriale.

Rezultatet e pritura té nxénies: Pas pérfundimit té kétij kursi (Iénde) studenti duhet té keté njohuri né
lidhje me: (1) Informacionit dhe Sistemet e Informacionit, (2) Té identifikojé kércénimet e njé rrjeti
kompjuterik: ndérhyrijet, refuzimi i shérbimit, sulmet, dhe malware. (3) Vleréson gjasat e njé sulmi né
kompjuterét personal dhe gjasat sulmit né rrjeté. (4) Réndésiné e ruajtjes sé aseteve té informacionit. (5)
Terminologjité e sigurisé sé informacionit dhe algoritmet e avancuara kriptografike. (6) Siguria e bazés se
té dhénave. (7) Siguria e softuerit dhe sistemit operativ.

Pérmbajtja e Iéndés: Konceptet e informacionit, Sistemeve té informacionit, dhe menaxhimin e sistemit
té informacionit; Vetédijesimi né lidhje me siguriné e informacionit: edukimi, trajnimi, mundésité
profesionale; Konceptet e Sigurisé sé Informacionit: Konfidencialiteti, Integriteti, Disponushmeéria,
Autentikimet dhe Autorizimet, Konfigurimet dhe Kontrollet, Auditimet, Polisat, Menaxhimi i Rrezikut;
Fjalekalimet vs. Celésat kriptografik, Siguria e databazes, Masat e Sigurimit té Informacionit: Procedurat,
Praktikat Industriale; Aspektet e sigurisé fizike, Alarmet dhe struktura e raportimit, Siguria e Softuerit dhe
sistemit operativ. Siguria dhe Al.

Metodologjia e mésimdhénies:
45 oré ligjérata dhe 30 oré ushtrime laboratorike. Aférsisht 75 oré pune té pavarur pérfshiré edhe detyrat
praktike né grup si detyra shtépie dhe punimin seminarik ne gjuhen angleze.

Vlerésimi:
Vijueshméria dhe aktiviteti ne klase: 10%, detyrat praktike 40 %, provimi final 50 %

Literatura bazé :
1. Mark Stamp, Information Security — Principles and Practice, Wiley, 2nd Edition, 2011
2. Merkow, M, Breithaupt, J, Information Security: Principles and Practices Prentice Hall I1SBN:
0-13-154729-1, 2006
3. Cryptography and Network Security, by William Stallings, ISBN=0-13-187316-4, published
by Prentice Hall, 2006.



