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Siguria e té dhénave

Rezultatet e pritura té nxénies
Pas pérfundimit té kétij kursi (Iénde) studenti duhet:
té zotérojé njohuri themelore mbi kriptografiné,
té keté njohuri themelore mbi enkriptimin simetrik dhe josemtrik,
té jeté né gjendje t'i aplikoj algoritmet pér enkriptim
té keté njohuri themelore mbi smart kartelat dhe aplikimin e tyre né
praktiké,
5. téjeté né gjendje té béjé menaxhimin e ¢elésave publik,
6. t'i kuptoje protokollet tjera qé bazohen né kriptografi
Metodologjia e mésimdhénies: ligjératé,seminar,dhe ushtrime numerike

LN =

Literatura bazé :

Autori Titulli
Bruce Schneier Applied Cryptography, ISBN=0-471-12845-7, 1996
Alfred J. Menezes, Handbook of Applied Cryptography , ISBN: 0-8493-

Paul C. van Oorschot ~ 8523-7 1996, po ashtu onlilne né:
and Scott A. Vanstone http://www.cacr.math.uwaterloo.ca/hac/

Cryptograpty H.X. Mel & Doris Baker, ISBN=0-201-61647-5, 2001

Decrypted

C# Data Security Matthew MacDonald & Erik Johansson, ISBN=1-86100-
801-5, 2003

Plani i detajizuar i mésimit pér njé semestér:

Java e paré: Bazat e kriptografisé: Hyrje né kriptografi, Terminologjia,
Steganografia, Algoritmet

Java e dyté: DES-i (Enkriptimi simetrik): 12.1 Hyrje, 12.2 Pershkrimi i DES-it,
12.3 Siguria e DES-it, 12.6 Variantet e DES —it.

Java e treté: RSA (Enkriptimi asimetrik, algoritmet me celesa publik): 19.3 RSA

Java e katért: Hesh funksionet 2.3 Funsionet e njékahéshe, 18 Hash funksionet
njékahéshe, 18.5 MD5, 18.7 SHA,
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Java e pesté: Nénshkrimet digjitale: 2.6 Nénshkrimet digjitale, 2.7 Nénshkrimet
digjitale dhe enkriptimi.

Java e gjashté: Menaxhimi i celésave sekret, privat dhe publik: 8.1 Gjenerimi i
celésave, 8.3 Shkémbimi i gelésave,

Java e shtaté: X.509 certifikatat: Certifikatat digjitale, X.509 certifikatat, ISO
Standardi

Java e teté: Public Key Infrastructure (PKI) 8.4 Verifikimi i celésave, 8.6 Freskimi
i celésave, 8.7 Ruajtja e celésave, 8.8 Celésat reservé, 8.12 Menaxhimi i gelésave
publik.

Java e nénté: Standardet pér enkriptim (PKCS#1 — PKCS#15): 24.14 Pérshkrimi
dhe funksioni i secilit standard.

Java e dhjeté: Smart kartelat I: Hyrje, Llojet e smart kartelave, Vetité fizike dhe
elektrike, Sistemi operativ pér smart kartela.

Java e dymbédhjeté: Smart kartelat III:;, PC/SC Arkitektura, Smart kartelat pa
kontakt, Struktura e memories, Standardet, Aplikacionet me smart kartela pa
kontakt etj.

Java trembédhjeté: Perdorimi i funksioneve kriptografike : CAPICOM dhe
CryotoAPI

Java e katérmbédhjeté: Aplikimi i teknologjive pér enkryptim né raste
konkrete: Shkémbimi i email-ave né form té enkriptuar,

Java e pesémbédhjeté: Aplikimi i teknologjive pér enkryptim né raste
konkrete Pagesat elektronike pérmes Internetit, Paraté elektronike, Pagesat me
ané té smart kartelatave. e-Commerece, e-Government.

Vérejtje: terminin e vlerésimeve intermediere e cakton mésimdhénési sipas
planifikimit té léndés gé e ligjéron.
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Metodat e vlerésimit:
1. Vijimi i ligjératave dhe ushtrimeve: 5 piké nga ligjérata.
2. DPjesés praktike — detyrat e shtépisé: 35 piké.
3. Pjesés me shkrim — testi: 60 piké

Totali (max): 100 piké

Pjesa me shkrim — testi final: 60 piké

Testi ka 20 pyetje ne te cilat studenti duhet te pérgjigjet:
e DPérgjigja e sakté: 3 piké,
e DPérgjigja e pjesshme: 1 ose 2 piké
e Pa pérgjigje ose pérgjigje e gabuar: 0 piké

Pér té kaluar provimin studenti duhet te grumbulloje:
e Minimum nga vijimi 25%, pra 3 piké
e Minimum nga pjesa praktike 25%, pra 10 piké
e Minimum nga testi 25%, pra 13 piké, dhe
e Shuma nga pika 1, 2 dhe 3 duhet te jeté mé e madhe se 49 piké

Politikat akademike dhe rregullat e mirésjelljes: (mésimdhénési cakton kriteret
pér vijimin e rregullt né€ ligjérata dhe ushtrime dhe rregullat e mirésjelljes
si:mbajtja e qetésisé né mésim,shkygja e telefonave celular,hyrja né sallé me
kohé,etj.)

Litaratura shtesé dhe bibliografia:
Nuk ka.
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