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	Përshkrimi i lëndës
	Lënda përfshin aspekte të rëndësishme të sigurisë dhe privatësisë së informacionit si: mekanizmat e sigurisë, shërbimet e sigurisë (parimet dhe zbatimet praktike të vërtetimit, konfidencialitetit, integritetit, mos-mohimit, kontrollit të hyrjes, regjistrimit dhe alarmimit), infrastruktura e çelësit publik, standardet (2700X) dhe organizatat kryesore (ISO, IETF, W3C), autentikimi, autorizimi (shembuj të zgjidhjeve të standardizuara si RADIUS dhe Diametri). Poashtu përfshihet edhe siguria e rrjetit si: shtresa e transportit dhe shtresa e aplikimit, përfshirë internetin e gjërave dhe reve (shembuj të protokolleve janë IPSec, TLS, S/MIME).

	Qëllimet e lëndës:
	Qëllimi i kursit është të edukojë studentët që të jenë në gjendje të sigurojnë në mënyrë aktive siguri dhe privatësi në sistemet bashkëkohore të informacionit, qofshin ato si administratorë të sistemeve, ose zhvillues të zgjidhjeve të reja. 
Kompetencat e kategorizuara: 
· Zhvillimi i aftësive në mendimin kritik, analitik dhe sintetik .
· Aftësia për të përcaktuar, kuptuar dhe zgjidhur sfidat krijuese profesionale në shkencën kompjuterike dhe të informacionit. 
· Aftësia për të kuptuar dhe zbatuar njohuritë e shkencave kompjuterike dhe të informacionit në fusha të tjera teknike dhe përkatëse (ekonomi, shkencë organizative, arte figurative, etj.) .
Njohuri dhe aftësi praktike të pajisjeve kompjuterike, softuerëve dhe teknologjisë së informacionit të nevojshme për punë të suksesshme profesionale në shkencën kompjuterike dhe të informacionit.

	Rezultatet e pritura të nxënies:
	Pas përfundimit të këtij kursi studentët  do të jenë në gjendje që:
· të kuptojnë konceptet në sigurinë e informacionit
· zhvillojnë zgjidhje më të thjeshta në këtë fushë, 
· të dijnë për standardet e sigurisë dhe privatësisë, 
· do të kuptojnë protokollet kriptografike,
· të ofroj zgjidhje për siguri de privatësi të informacionit,
· të jenë në gjendje të përcaktojnë politikën e sigurisë.

	

	Kontributi nё ngarkesёn e studentit ( gjё qё duhet tё korrespondoj me rezultatet e tё nxёnit tё studentit)

	Aktiviteti 
	Orë 
	 Ditë/javë  
	Gjithsej

	Ligjërata
	2
	15
	30

	Ushtrime teorike/laboratorike
	2
	15
	30

	Punë praktike
	
	
	

	Kontaktet me mësimdhënësin/konsultimet
	2
	15
	30

	Ushtrime  në teren
	
	
	

	Kollokfiume, seminare
	2
	2
	4

	Detyra të  shtëpisë
	1
	5
	5

	Koha e studimit vetanak të studentit (në bibliotekë ose në shtëpi)
	2
	15
	30

	Përgatitja përfundimtare për provim
	15
	1
	15

	Koha e kaluar në vlerësim (teste, kuiz, provim final)
	2
	2
	4

	Projektet, prezantimet ,etj. 
	2
	1
	2

	Totali
	
	
	150

	Metodologjia e mësimëdhënies:  
	Ligjërata, ushtrime, kuize, punime seminarike, diskutime dhe konsultime

	
	

	Metodat e vlerësimit:
	· Punë laboratorike 30%, 
· Kollokfiumi i parë 35%, 
· Kollokfiumi i dytë 35%
· Provimi final 70% (në vend të kollokiumeve, nëse rezultatet e kollokfiumeve nuk janë te kënaqshme)

	Literatura 

	Literatura bazë:  
	William Stallings - Cryptography and Network Security - Principles and Practice, Global Edition-Pearson (2022)

	Literatura shtesë:  
	D. Trček: Information Systems Security and Privacy, Springer, New York, Heidelberg, 2006.
Publikime të zgjedhura dhe burime online.




	Plani i dizejnuar i mësimit:  

	Java
	Ligjerata që do të zhvillohet

	Java e parë:
	Hyrje në sigurinë dhe privatësinë e informacioneve

	Java e dytë:
	Koncepte të sigurisë së informacionit

	Java e tretë:
	Shifrimet simetrike

	Java e katërt:
	Shifrimet asimetrike

	Java e pestë:  
	Algorimet e integritetit të të dhënave

	Java e gjashtë:
	Shpërndarja dhe menaxhimi i celësave

	Java e shtatë:  
	Autentikimi

	Java e tetë:  
	Kollokfiumi I

	Java e nëntë:  
	TLS (Transport Layer Security)

	Java e dhjetë:
	Siguria e rrjetave pa tela

	Java e njëmbedhjetë:
	Siguria e postës elektronike

	Java e dymbëdhjetë:  
	Siguria e IP 

	Java e trembëdhjetë:    
	Siguria në Cloud

	Java e katërmbëdhjetë:  
	Siguria e internetit të gjërave (IoT)

	Java e pesëmbëdhjetë:   
	Kollokfiumi II




	Politikat akademike dhe rregullat e mirësjelljes:

	Në pajtim me politikat akademike dhe rregullat e mirësjelljes të caktuara nga Universiteti i Prishtinës “Hasan Prishtina”.   
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Përshkrimi i lëndës  Lënda përfshin aspekte të rëndësishme të sigurisë dhe  privatësisë së informacioni t   si:   m ekanizmat e sigurisë,  shërbimet e sigurisë (parimet dhe zbatimet praktike të  vërtetimit, konfidencialitetit, integritetit, mos - mohimit,  kontrollit të hyrjes, regjistrimit dhe alarmi mit),  i nfrastruktura e çelësit publik ,  s tandardet  (2700X)  dhe  organizatat kryesore (ISO,  IETF, W3C ) ,   a utentikimi,  autorizimi  ( shembuj të zgji dhjeve të standardizuara si  RADIUS dhe Diametri).   Poashtu p ë rfshihet edhe  s iguria e rrjetit   si: shtres a e   transportit dhe shtresa   e  aplikimit, përfshirë internetin e gjërave dhe reve  (shembuj të   protokol leve janë IPSec, TLS, S / MIME ).  

Qëllimet e lëndës:  Qëllimi i kursit është të edukojë studentët që të jenë në  gjendje të sigurojnë në mënyrë aktive siguri dhe  privatësi në sistemet bashkëkohore të informacionit,  qofshin ato si a dministratorë të sistemeve, ose zhvillues  të zgjidhjeve të reja.    Kompetencat e kategorizuara:       Zhvillimi i aftësive në mendimin kritik, analitik  dhe sintetik  .      Aftësia për të përcaktuar, kuptuar dhe zgjidhur  sfidat krijuese profesionale në shkencën  kompju terike dhe të informacionit.       Aftësia për të kupt uar   dhe zbat uar   njohuritë e  shkencave kompjuter ike dhe të informacionit  në fusha të tjera teknike dhe përkatëse  (ekonomi, shkencë organizative, arte  figurative, etj.) .   Njohuri dhe aftësi praktike të pajisjeve kompjuterike,  softuerëve dhe teknologjisë së informacionit të  nevojshme për punë të  suksesshme profesionale në  shkencën kompjuterike dhe të informacionit.  

Rezultatet e pritura të nxënies:  Pas përfundimit të këtij kursi studentët  do të jenë në  gjendje që:  

